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ANOTACE

Tato bakalatska prace popisuje technologie a zptisoby pro synchronizaci systémového
¢asu v pocitacich a serverech pomoci protokold pro ¢asovou synchronizaci. Teoreticka ¢ast
popisuje ¢asovou problematiku, nutnost pifesné¢ho ¢asu, prace NTP a SNTP protokolu. Déle se

bude prakticka cast zabyvat piesnosti Casu v pocitaci bez automatické synchronizace ¢asu.

KLICOVA SLOVA

NTP, SNTP, protokol, server, ¢as, synchronizace, unix-time

ANNOTATION

This document describes technologies and ways to synchronize local system time in
computers or servers using synchronization time protocol. Theoretical part describes time
problems, the need for accurate time, network time protocol and simple network time
protocol. Practical part is going to examine time accuracy in computer witout automatic time

synchronization.

KEYWORDS

Synchronization, network time protocol, protocol, time, server
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0 UVOoD

Cas patii mezi zakladni fyzikalni veli¢iny. Zakladni jednotka ¢asu je sekunda oznacovana
pismenem s. V soucasné dob¢ se nejpresnéjsi odmeéteni sekundy pouzivaji atomové hodiny,

které pocitaji oscilace atomu cesia.

Dnesni doba je na Casu doslova zévisla. Prakticky kazdé elektronické zafizeni, které ma
mikroprocesor musi pracovat s n¢jakou formou ¢asu. Mikroprocesory spoléhaji na ptesnost
krystalovych oscilatorti. Z dlouhodobého hlediska tyto oscilatory nejsou zdaleka tak ptesné,
aby nebyla potfeba uprava casu béhem nékolika mésici pouzivani. Mohou zpusobit
nepfesnost v ifadu minut po né€kolika mésicich provozu. Takovd odchylka je v mnoha
odvétvich jejich pouziti nepfijatelna. Z tohoto diivodu se pouzivaji pro synchronizaci ¢asové
znacky vysilané napiiklad radiovou stanici DCF77 v Mainflingenu v Némecku nebo pomoci

GPS. S vyuzitim pocitaCové sité se pouziva protokol NTP.

Cilem této prace je vysvétlit problematiku a metody synchronizace systémového cCasu
pocitace casem UTC s operaénimi systémy Linux, Windows a ovéfit synchronizaci na

praktickém ptikladu.
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1 ZPUSOBY MERENI A REPREZENTACE CASU

1.1 Mezinarodni atomovy cas

K méfeni Casu se vyuzivaji atomové hodiny, které pracuji na principu pocitani oscilaci
atomu celsia. Tyto hodiny jsou vyjimecné¢ presné. Zpozdi se o jednu vtetinu jednou za 20
miliént let. Jedna sekunda je definovana piesné jako 9.192.631.770 oscilaci atomu celsia.

Vysledkem je mezinarodni ¢as (TAI). !

1.2 Univerzalni koordinovany ¢as
Mezinarodni standard ¢asu UTC je zaloZzen na TAI a vyuZiva se pro vyjadieni Casu
podle Casovych pasem. Zaroven opravuje tzv. prestupnou sekundu, pokud je splnéna

podminka.

Pfi¢teni nebo odecteni sekundy zalezi na rychlosti zpomalovani nebo zrychlovani
Zemé, ktera se otac¢i kolem své osy. Podle dosavadnich zkuSenosti se Zemé pouze
zpomalovala. Proto kazdy den trvda o 0,002 sekundy déle, neZz den ptedchazejici. Toto

zpomalovani zplsobuje pisobeni gravitace Mésice na Zemi.

Jakmile bude rozdil mezi UTC a TAI +/- 0,9 sekundy, nastane pfestupna sekunda. Tato
oprava se realizuje bud’ 30. cervna nebo 31. prosince v roce. Pfestupné sekunda byla doposud
pouze pfi¢itana a to 26 krat, rozdil oproti TAI je 36 sekund, protoZe v dobé spusténi UTC byl

TAI zpozdén o 10 sekund.!"+!

1.3 Unixovy ¢as
Unixovy Cas je ¢asova znacka, ktera reprezentuje presny pocet sekund od 1. 1. 1970 bez
zapocitani prestupnych sekund. Od tohoto roku nepfetrzité kaZzdou sekundu inkrementuje

tento datovy typ.

Tento cCasovy formdat vznikl pro vyrazné zjednoduSeni prace s Casem a datumy.
Ukladani v databazi je implementovano jako ¢iselny integer, ktery je nasledné reprezentovan
podle standardiit UTC vcetné prestupné sekundy. Pouziva se pro jednodussi konverze a
porovnavani ¢ast napiiklad rozdilem dvou datumt, kdy vysledek je pocet sekund. Nasledny

pfevod na pozadovany datovy format je snadny.
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Unixovy cas je reprezentovan jako 32 bitovy celociselny datovy typ. Jako kazdy
primitivni datovy typ, mé omezenou velikost. V tomto piipadé je mozné pokryt 2% sekund, to
znamena dobu 136 let. Pii spusténi Unixového Casu v roce 1970 se zacal pouzivat signed
integer, nikoliv unsigned. Signed integer umoziluje vyuzit i zaporna ¢isla. Jelikoz se zacalo

pocitat od 0, zkratila se vyuzitelna doba na polovinu.

Maximélni datum, které 1ze Unixovym Casem reprezentovat je utery 3:14:07 19.1. 2038.
Naésledujici vtefinu nastane pieteeni a ¢as se zméni na patek 13. 12. 1901. Tato situace je
samoziejm¢ nepiijatelna a tak feSeni spoCiva v postupném piechodu na 64 bitovy integer.

Prechod na tento typ umozni reprezentovat 2 sekund, to znamena 293 miliard let. ©*

1.4 Synchronizace

Pojem synchronizace je uspofadani rtiznych jevi do jedné casové osy. V pocitaci je
cilem synchronizace monitorovat a ptfipadné zménit aktudlni ¢as v systému na cas piesny,
podle atomovych hodin. Synchronizace je dulezita nejen ve svété pocitaci. Napiiklad ve

videu je nutné synchronizovat obraz se zvukem.

1.4.1 Vysila¢ DCF77

Vysila¢ DCF77 je umistén v Némecku, vysila z vysilace Mainflingen, ktery je umistén
zhruba 25 km od Frankfurtu nad Mohanem. Vysild dlouhovinné ¢asové signily. Signal je
dostupny téméf viude v Ceské republice (dosah 1500 az 2000 km), proto se vyuziva
k synchronizaci budiki, hodinek. Casova informace je vysildna na frekvenci 77,5 kHz a

vychazi z mé&feni atomovych hodin z Fyzikalné-technického institutu v Braunschweigu. [*°!

14.2 GPS

Pfesnd casova informace pro synchronizaci zafizeni pomoci pfijimani signala
z druzicového systému GPS je Casto vyuzivan v lokalnich pocitaCovych sitich bez vazby na
internet. Kazda druzice GPS systému vyuziva jako sviij zdroj pfesného Casu vlastni atomové

hodiny. Hlavnim vyuzitim GPS je ur¢ovani polohy pozorovatele na Zemi.

Kolem Zemé obiha 24 druzic ve vysce 20.000 kilometri a dobou obéhu 12 hodin.
Zakladnim principem je méfenim transitniho €asu alespont od 4 druZic. Tt1 druZice slouZzi pro
uréeni soufadnic x, y, z. Ctvrta druZice slouzi jako pfesny as pro piijimag. Pro uréeni polohy

pfijimace je mimo téchto 4 casii od druZic, nutné znat jesté¢ polohu druzic a ta je v dobé
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urovani vasi polohy prakticky odhadovana, protoze druzice je v Case kdy piijima¢ obdrzi
signal, uz na jiném misté nez pii odeslani.

Doba pienosu signidlu do pfijimace je zhruba 67 milisekund, to je sice Cas témét
zanedbatelny, presto druzice za tuto dobu urazi témét 60 metrti. Pokud GPS pfijimac
zobrazuje ptesnost 8 metrl, zpravidla je pfesnost mnohem hor$i. Toto ¢islo je pouze

vypoctené z mnoha pfedpokladil a tim je pfesnost zpravidla horsi.!oH7!
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2 NTP

Tato kapitola bude vénovana protokolu NTP ve verzi 4 (NTPv4). NTP je zkratkou pro
anglicky nazev network time protocol. Tento protokol je hlavné uréen pro synchronizaci
vnitinich hodin pocitac¢ti v paketové siti s proménlivou délkou zpozdéni nebo v domécich
pocitacich. Déle se bude zabyvat popisem funkce, zjednoduSenou verzi tohoto protolu, ktery

se nazyva SNTP.

2.1 Popis a ucel
Ugelem tohoto protokolu je zprostiedkovat piesny &as z primarnich servera bud’
k sekundarnim serverim nebo konecnym klientim pomoci soukromych siti a veiejného

internetu.

Protokol NTP (Network Time Protocol) existuje jiz desitky let a tim je jednim z
nejstarSich protokolt. Klient vyuzivajici NTP protokol pfijima ¢asové udaje od vice serveri
najednou a tak je schopny vypocitat vysledny, piesny ¢as. NTP vyuziva pfenosovy protokol

UDP (User Datagram Protocol). Hlavni vyhoda je v nezavistlosti trvalého spojeni.

NTP je dnes velmi propracovany systém vyuZzivajici mnoho zajimavych algoritm.
Synchronizace je zaloZena na postupném piiblizovani k pfesnému casu. Pfi synchronizaci
rozliSujeme 2 faze. Pii vyraznych rozdilech ¢asu vétSich nez 128 ms dochézi k tzv. skokové
(anglicky stepping) synchronizaci, kterd okamzité srovnd cas. Pokud jsou rozdily malé,
prob&hne postupné piiblizovani tzv. slewing. V poslednim zmifovaném piipadé¢ dosazeni

velmi pfesné synchronizace neni okamzité, ale trva n€kolik minut.

Protokol NTP je dnes velmi oblibeny a proto se stal nejvice pouzivanym protokolem
pro synchronizaci ¢asu. Mezi jeho hlavni vyhody patii dostupnost po celém internetu. Tento
protokol ma presnost v fadech desitek milisekund. Pfesnost upIné postacuje pro synchronizaci
¢asu v PC. Protokol poskytujici jesté vétsi piesnost je protokol IEEE 1588. Dosahuje tak tim,
ze zmenSuje vzdalenosti od uzlli. Tyto uzly mohou byt vzdaleny maximaln¢ 400 metrt, na

tomto uzlu museji byt umistény dalii hodiny.

2.2 Korekce zpozdéni u NTP protokolu

Korekei zpozdéni te§si NTP protokol tak, Ze pteposila Casové informace mezi
zafizenimi. Tyto informace jsou soucasti NTP paketu. Komunikaci zahajuje klient, ktery
vysild dotaz na NTP server. Tento dotaz obsahuje cas odesldni paketu z klienta, ktery se

oznaci jako T,. Server prijme NTP paket a viozZi do néj cas prijeti paketu T, a cas odeslani
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paketu Tz a posle paket zpet klientovi. Klient si po prijeti paketu zaznamena jeste cas
prichodu paketu Ty (obr. 1). Na klientu bézi hodiny, které mohou byt oproti serveru rozdilné.

C’asy klienta jsou T; a T4 a casy serveru jsou T; a Tg.[g]

T, T3
1

Server

Klient I
Ty Ta

Obr. 1: Tlustrace korekce zpozdénych paketa!™

2.3 Médy NTP

Existuje n¢kolik modu, ve kterych mize protokol NTP pracovat. Tyto mddy jsou:

e Klient nebo server
e Symetricky rezim aktivni nebo pasivni
e Broadcast

Tabulka €. 1 zobrazuje ptehled vSech moznosti nastaveni modi uzll a ptislusnych pakett.

Nazev modu Cislo médu | Méd paketu
Symetrické aktivni 1 1 nebo 2
Symetrické pasivni 2 1

Klient 3 4

Server 4 3
Broadcast server 5 6
Broadcast klient 6

Tabulka. 1: Mody uzli a paketa!”

2.3.1 Klient/server
Klient odesila serveru pakety v modu 3, ktery mu odesila zpét pakety v mddu 4.
Server samoziejm¢ muze poskytovat synchronizaci vice klientim, ale nikdy se

nesynchronizuje od klientl. Server se synchronizuje od referen¢nich hodin, jako jsou atomové

hodiny, nebo GPS. !
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2.3.2 Symetricky rezim

Symetricky méd se pouziva tam, kde si dva nebo vice serverti chtéji sdilet sviij Cas,
jako zalohu. Kazdy z téchto serverl se synchronizuje k primarnim referenénim zdrojim jako
jsou napiiklad radiové viny. V piipade, kdy jeden ze serverl ztrati spojeni, ostatni mohou

poskytnout sviij ¢as.

Pokud je na serveru nastaven aktivni symetricky rezim, server neustile a periodicky
odesila pozadavky, na zaklad¢ kterych si pieje synchronizovat sviij ¢as. Pozadavky odesila
bez ohledu na to, jestli druhd strana je dosazitelna. Pasivni rezim pfijiméa pozadavky od uzlu
pracujicim v aktivnim rezimu a odpovidd na n& Uzly (servery) se neustdle zkousi

synchronizovat navzajem.

Vzéajemné se mohou synchronizovat jen uzly, které jsou na stejné vrstvé nebo nizsi
vuci uzlu vyssi vrstvy. To znamend, ze synchronizace probéhne jen oproti stejné pfesnym,

nebo presnéjSim serveriim, které se nachdzi ve vyssich vrstvach stratumu.

2.3.3 Broadcast

Rezim broadcast je vyhodné pouzit tam, kde je jen jeden server v privatni siti a
potencidlné ma velmi mnoho klient. Server vysila sviij ¢as pomoci broadcastu a kazdy
klient, ktery je nakonfigurovan pro naslouchani na broadcast, se synchronizuje. Dulezité je,
aby tento rezim byl vyuZit na vysokorychlostni siti, na které dochazi k minimalnimu

zpozdéni. !
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2.4 Format NTP paketu

0 2 5 8 16 24 31
[ )
LI[VN|Mode{ Stratum Poll Precision
Root Delay
Root Dispersion
Reference Identifier
Reference Timestamp (64)
Originate Timestamp (64)
Cryptosum
Receive Timestamp (64)
Transmit Timestamp (64)
Extension Field | (optional)
Extension Field 2... (optional)
\ 4
) Key Identifier
MAC
Optional
“r lona ) Message Digest (128)

Obréazek &. 2: Format paketu NTP!!

2.5 Stratum

NTP protokol je hierarchicky a je rozdélen do tzv. straumt. Stratum definuje vzdéalenost
(pocet uzll a zatfizeni) od refen¢nich hodin. Vyjadiuje se ¢islem od 0 do 16. Referencni Cas,
ktery udavaji atomové hodiny nebo signdl GPS se nazyva stratum-0. Stratum-0 nemutZze byt

pfimo vyuzit v pocitatové siti, proto je pfimo pfipojen k pocitaci, ktery pak pracuje jako

primarni NTP server.

Primarni server, ktery je pfipojen ptimo k pfesnému zdroji casového signalu se nazyva

stratum 1. Tento server je urcen k distribuci tohoto ¢asového signalu dal$im servertim, které
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se postupné nazyvaji stratum 2, 3, atd. Hierearchie je zndzornéna na obr. 2. V této hierarchii
NTP protokol umoziuje az 16 rtiznych stratumovych stupnd. Samoziejmé plati, ze ¢im vyssi

stupeni stratumu, tim horsi pfesnost ¢asové znacky.

/\/\/\
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Obr 3: Stupné straumu!'”’

U klienta se vzdy uvadi v konfiguraci zpravidla nejméné 5 NTP serverd. Ty jsou potom
neustdle monitorovany a testovany na stabilitu a presnost. Podle toho pak NTP démon urci,

podle kterého NTP serveru se bude nastavovat lokalni ¢as zafizeni.

Distribuce podle stratumovych stupiili je uzitetné zejména v piipadech, kdy na jeden
stratum-1 server pfichazi velké mnoZstvi pozadavkl, tim se server zacne mirné zahlcovat a
zacne poskytovat mirn€ zkresleny cas. Distribuci na mnoho serveri se tento problém
eliminuje. Straum 16 se povaZzuje za velmi nepiesny a nikdo by podle n¢ nemél

synchronizovat.''!
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2.6 SNTP

SNTP (Simple network time protocol) je zjednodusena verze NTP protokolu. Lisi se
tim, ze NTP vyuzivd matematické a statistické metody pro jemné upravy casu. SNTP
upravuje Cas skokove a nemiize slouzit jako server pro dalsi klienty. M¢l by se pouzivat tam,

kde neni potieba takova piesnost, jako poskytuje NTP.

SNTP dokaze synchronizovat jen proti jednomu serveru, coz zvysuje riziko nepiesnosti
pfi Casové chybé tohoto serveru. V NTP jsou implementovany algoritmy, které by tuto chybu

odhalili. '*
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3 KONFIGURACE NA WINDOWS

VétSina dnesnich operacnich systémil, véetné Windows, je mozné synchronizovat lokalni
¢as k Casu NTP serveru. Operacni systém Windows mé standardné nainstalovanou sluzbu

nazvanou W32time.

Tato kapitola bude vénovana programu Network Time Protocol od spolec¢nosti Meinberg
uréeny pro operacni systém Windows, na témét vSechny verze. Jedna se o software, ktery
vyuziva NTP standardy a je Siroce vyuzivan. Je schopen pracovat v rezimu klienta, ptipadné

serveru, ke kterému se mohou ostatni NTP klienti nasledné ptipojovat.

Program se neustdle dotazuje vSech preddefinovanych NTP server a rozhoduje, podle
kterého bude nastaven lokélni Cas. Podporuje interaktivni méd i ovladdani s vyuzitim

prikazové fadky pomoci piikazu ntpq. "' Syntaxe piikazu je nasledujici:

e ntpq [-inp] [-c ptikaz] [host] [...]

Nasledujici argument bude interpretovan v interaktivnim formatu a je ptidan do
° seznamu piikazl k provedeni.
-d Zapnuti debug médu
-1 Ptinuti ntpq pracovat v interaktivnim médu
-n Vsechny host adresy budou vypisovany ve formatu IP adresy
Vypis vSech zndmych NTP servert v€etné doby odezvy, rozdilu ¢asu oproti
- lokdlnimu

Tabulka &. 2 — Vysvétlivky syntaxe!

3.1 Instalace

Instalaéni soubor je dostupny z oficidlnich stranek https://www.meinbergglobal.com.
Pted pfimocarou instalaci programu, je nutné vypnout vychozi sluzbu pro synchronizaci,
jinak by se o synchronizaci staraly 2 sluzby a navzijem by se ruSily. Jedna se o sluzbu

W32time. Vypnuti se provede nésledujicimi ptikazy do piikazové fadky.

e net stop w32time
Béhem instalace bude uzivatel vyzvan k vybéru regionu pro nastaveni vychozich server

pro synchronizaci.

22



https://www.meinbergglobal.com/

3.2 Konfiguracni soubor

Konfigura¢ni soubor je vétSinou umistén na C:\Program Files (x86)\NTP\etc\ntp.conf.

Jedna se o soubor, kde je mozné nastavit:

e skupinu servert, ze kterych bude mozné synchronizovat
e umisténi souboru pro logovani
Vsechny zmény v konfiguracnim souboru se projevi az po restartovani ntpd.exe. Pro

tuto operaci slouzi ptikazy

e net stop ntpq
e net start ntpq
3.2.1 Nastaveni synchronizaénich serveri
V konfiguracnim souboru je potfeba nastavit NTP servery. Doporucuje se nejméné 5
serverl. Mély by byt umistény fyzicky co nejblize po vefejné internetové siti. Mezi dostupné
a spolehlivé NTP servery v Ceské republice patii tik.cesnet.cz a tak.cesnet.cz, které jsou

umistény v Praze 6. Oba disponuji GPS pfijimaci.
Syntaxe:

e server address [iburst] [prefer] [minpoll] [maxpoll]

Prefer Uptednostnény NTP server

minpoll X | Minimalni interval pro NTP zpravy, vyjadieny v x” sekund

maxpoll x | Maximélni interval pro NTP zpravy, vyjadieny v x~ sekund

iburst Pokud klient od serveru neobdrzi odpovéd’, dotaze se serveru nékolikrat za sebou

Tabulka &. 3 — Konfigurace configu '

3.3 Prehled NTP serveru

Po zadani ptikazu ntpq —p je mozné sledovat vSechny NTP servery, se kterymi démon

pracuje. Obrazek €. 4 zobrazuje strukturu vypisu a tabulka €. 3 vysvétluje jednotlivé sloupce.
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C:\Users\Mira>ntpq -pn

remote refid st t when poll reach delay offset jitter
-5.189.152.108 129.70.132.34 3u 51 128 377 20.961 10.070 3.946
-5.100.133.221 .DCFa. 1u 76 128 377 36.952 4.077 16.808
+129.70.132.34 129.70.130.71 2 u 64 128 377 21.936 3.075 1.507
+88.159.1.196 80.94.65.10 2 u 10 128 377 34.969 1.902 12.857
-193.25.222.240 213.222.200.99 2 u 30 128 377 25.908 3.526 0.977
*195.113.144.201 .GPS. 1 u 1055 1024 377 4.905 2.025 2.710
+87.236.195.213 147.231.2.6 2 u 938 1024 377 4.940 1.755 3.338
+91.103.163.212 217.31.202.100 2 u 943 1024 377 4.958 1.584 4.022
-89.221.208.11 195.113.144.238 2 u S02 1024 377 7.883 3.035 4.929
+83.167.252.118 147.231.2.6 2 u 846 1024 377 3.897 2.597 3.069
Obrazek 4: Prehled NTP servert
remote IP adresa NTP serveru. Znak ,,** pted IP adresou oznacuje aktualni server, ke
kterému se démon synchronizuje. Znak ,,+* resp. ,,-“oznacuje vhodny resp.
nehodny server k synchronizaci.
refid IP adresa serveru, od kterého se synchronizuje piedchozi server.
st Stupen stratumu. Pokud je stupen stratumu 1, refid oznacuje zdroj referencni
casové znacky.
t Typ serveru. Znak ,,u oznacuje unicast server.
when Cas v sekundach, kdy naposledy prob&hla kontrola &asu.
poll Cas v sekundach, jak Gasto bude provadéna kontrola ¢asu
reach Oktalovy registr oznacujici pocet kontrol po kazdém poll.
delay Zpozdéni od serveru ke klientovi v milisekundéch.
offset Casovy rozdil oproti lokalnim hodinam v milisekundach.
jitter Kvalita spojeni, tzv. chvéni

Tabulka ¢. 4: Popis vypisu z tabulky servert !
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4 KONFIGURACE NA LINUX

Tato kapitola bude vénovana konfiguraci synchronizace ¢asu pro Linux. Jedna se o stejny
program jako u Windows v pfedchozi kapitole, proto bude pozornost vénovana jen jejich

rozdilnostem.

4.1 Instalace
Mnoho Linuxovych distribuci jiz v sobé ma nainstalovan démona ntpq na automatickou
synchronizaci ¢asu. Pokud tomu tak neni, téméf na vSech Linuxovych distribucich je mozné

program nainstalovat pomoci:

e sudo apt-get install ntp

4.2 Konfigurace
Konfigura¢ni soubor u Linuxovych distribuci je umistén v /etc/ntp.conf. Hned po
instalaci je démon schopen pracovat v rezZimu klienta s pfeddefinovanymi ¢asovymi servery.

Démon je nutné spustit pod pravy roota ptikazem:

e sudo service ntp start

4.3 Manualni nastaveni ¢asu

Pro okamZitou zménu je mozné nastavit ¢as manualné pfimo od ¢asového serveru. Pied

timto krokem je nutné vypnout nptq démona piikazem:

e sudo service ntp stop
[16].

A nyni staci pfikazem manudlné synchronizovat s vybranym ¢asovym serverem

e sudo ntpdate —s tik.cesnet.cz
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5 MERENI SYNCHRONIZACE S NTP

Vsechny testy probihaly proti NTP serveru tik.cesnet.cz. Jako stratum 1 disponoval
referenénimi hodinami GPS. Synchroniza¢ni software pracoval pod operacnim systémem
Windows 7, na notebooku Acer TimelineX 5830TG. Ptipojeni k routeru bylo realizovano pies
sitové rozhrani 100BASE-T ethernet. Jako router k pfipojeni do vefejné sit€¢ bylo pouzito

zatizeni Tenda W311R+.

Sbér dat byl zajistén vlastnim programem v Jave, ktery ukladal vysledky ptikazu ntpg—p.
Pro aktualni rozdil ¢asu mezi lokdlnim Casem a Casem NTP serveru byl vyzit piikaz w32tm
/stripchart /computer:tik.cesnet.cz /dataonly. Podle piedchozich zkuSenosti mél zvoleny
server nejmensi zpozdéni pfi pfrenosu dat a navic je pfimo pfipojen k GPS. W32time je
automaticky nainstalovanda sluzba pro Windows, kterd také mulze slouzit pro synchronizaci

gasu. Cas synchronizuje jednou za tyden a to skokové.

5.1 Méreni zpozdéni pocitace bez automatické synchronizace
Pocita¢ byl nejdiive nechdn synchronizovat pomoci NTPQ démona. Po ustdleni byl
vypnut démon a méfeni bylo zahajeno. Interval sbéru informaci z rozdilu lokalniho ¢asu a

referenéniho NTP serveru byla zvolena 1 sekunda.

Podle méteni v grafu C.1 je patrné, Ze se pocita¢ za¢ina ihned predbihat. Po 1 hodiné
méfeni (3600 sekund) chyba vystoupala az na 165 ms. Chyba se neustale linearn¢ zvysovala.
Po tomto casovém useku byl opét zapnut NTPQ démon a Cas se zafal opét upravovat.
V tomto piipadé€ bylo upraveni ¢asu skokové (od 128 ms), protoze nakumulovana chyba byla
vysokd. V nasledujici kapitole bude méfeni vénovano postupné Casové regulaci lokalnich

hodin k hodinam na NTP serveru.
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Graf ¢. 1: Odchylka ¢asu na PC bez synchronizace

5.2 Meéreni postupné regulace ¢asu
Pti dlouhodobém spusténi NTPQ démona se provadi velmi malé regulace Casu tak, aby
zména Casu nebyla zaznamenatelnd. Pocita¢ byl opét ponechdn bez synchronizace, v tomto

ptipadé byl nesynchronizovan 45 minut.

Nasledujici popis odpovida grafu €. 2 nize. V €ase 40 sekund od zacatku méfeni byla
opét zapnuta synchronizace a ¢as na lokdlnich hodinach se zacal ihned upravovat. Z méteni
vyplyva, Ze postupna regulace ¢asu probihd primérnou rychlosti 2 ms za sekundu. Tésné pred
dokoncenim synchronizace pii 10 ms rozdilu a v 250. sekundé od pocatku méteni se regulace
zpomali na 0,5 ms za sekundu. Konec¢né ustaleni asu nastava ve 345. sekund¢ méfeni, tedy

po vice nez 5 minutach od spusténi démona pro synchronizaci ¢asu.
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Graf ¢.2: Postupna regulace ¢asu

5.3 Presnost synchronizace
Podle méfeni v grafu ¢. 3 se presnost synchronizace po ustaleni pohybuje nejhtite okolo 14
ms, prumérna odchylka je 4,07 ms. Méfeni probihalo 16. 4. 2016 od 21:30 a trvalo 24 hodin a

interval sbéru dat byla zvolena 1 minuta.
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Graf ¢. 3: Presnost synchronizace
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6 ZAVER
Cilem této bakalatské prace bylo zjistit, jakymi zplsoby lze synchronizovat systémovy
¢as v pocitaCi na operacnich systémech Windows a Linux. Pfiblizit funkénost NTP a SNTP

protokolu a pomoci méteni zjistit pfesnost synchronizace pomoci téchto protokolt.

V teoretické ¢asti byly popsany zplisoby méfeni Casu, ¢asové standardy, zpusoby
ukladani a reprezentace cCasu. Dale byly popsany zdroje ptesného casu, zpasoby
synchronizace. V ramci prace byl probran protokol NTP, jeho ucel, rezimy a zjednodusenou
verzi protokolu SNTP. Byly uvedeny moznosti a zpiisoby synchronizace na opera¢nich

systémech Windows a Linux.

V ramci kapitoly Méteni synchronizace s NTP bylo také dokazano, ze dnesni pocitace
realné nedokazi udrzet presny ¢as. Namétené zpozdéni by v redlném piipadé bez automatické
synchronizace ¢asu znamenalo rozdil necelé 4 sekundy za jediny den oproti pfesnému casu.
Za predpokladu stejného zpozdéni po dobu jednoho mésice to znamend rozdil necelé 2

minuty, coz by v mnoha systémech pracujicich v redlném case znamenalo obrovsky problém.

Do budoucna bych si rad ovéfil presnost synchronizace s GPS piijimacem ptipojeného
pomoci sériového portu k pocitaci, ktery by slouZzil jako primarni NTP server a poskytoval ¢as
pro jeden pocitac. Dale bych tyto vysledky porovnal s hodnotami, které byly naméteny
pomoci protokolu NTP.
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Ptiloha A — Grafické rozhrani NTP time monitoru

i Q] NTP Time Server Monitor by Meinberg 1.04 = =
File Edit Help
NTP Service NTP Status | NTP Configuration File | Statistic | Advanced Statistic | Configuration | Natification | Logfile |
Localhost I
‘ Current local NTP Status: ISync to: 195.113.144.201 Offset: 0.431ms  Stratum: 2 Q Refresh Intervall: |1_l] s
~NTP Status:

‘ ‘.illalum| Type When Poll Offset

78.46.37.9 131.188.3.223 Unicast server
146.185.170.220 172.2.53.81 Unicast server

195.113.144.201 GPS 1 Unicast server 299 1024 001 4924 0.431 0.977

+ 46.167.244.222 217.31.202.100 2 Unicast server 386 1024 007 5.905 0.632 0.977

+ 91.103.163.212 217.31.202.100 2 Unicast server 454 512 003 5.966 0.974 0.977

+ 147.231.100.5 147.231.100.11 2 Unicast server 453 512 003 5.972 0.770 0.977

+ 178.63.9.110 131.188.3.222 2 Unicast server 3 128 017 16.963 -0.280 0.977
Polling Status: | Running NTP Version: ntpd 4.2.8p5@1.3265-0 Jan 11 14:46:10 (UTC+01:00) 2016 (2) @ DNS lookup Legend |
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Ptiloha B — Ukdzka zdrojového souboru NTPQ_logger.java

Thread thread = new Thread(() -> {
while (running) {
BufferedReader input = null;
try {
Runtime rt = Runtime.getRuntime () ;
input = new BufferedReader (new
InputStreamReader (rt.exec ("ntpg -p") .getInputStream()));
String line = null;
try {
while ((line = input.readLine()) != null) {
if (line.charAt (0) == "*') {
System.out.println (line);
file.write(line);
file.newLine () ;
file.flush () ;
}
}
} catch (IOException e) {
e.printStackTrace () ;
}
} catch (IOException ex) {

Logger.getLogger (NTPQ logger.class.getName()) .log(Level.SEVERE, null, ex);
} finally {
try {
input.close () ;
} catch (IOException ex) {

Logger.getLogger (NTPQ logger.class.getName()) .log(Level.SEVERE, null, ex);
}
}

try |
Thread.currentThread () .sleep (60000) ;
} catch (InterruptedException ex) {
Logger.getlLogger (Gui.class.getName ()) .log(Level.SEVERE,
null, ex);
}
}
try {
file.close();
} catch (IOException ex) {
Logger.getLogger (Gui.class.getName () ) .log(Level.SEVERE,
null, ex);
}
1)
thread.start () ;
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Ptiloha C: Ukdzka konfiguracniho souboru ntp.conf

# NTP Network Time Protocol

# You have to restart the NTP service when you change this file to activate
the changes

# PLEASE CHECK THIS FILE CAREFULLY AND MODIFY IT IF REQUIRED

# Configuration File created by Windows Binary Distribution Installer Rev.:
1.27 mbg

# please check http://www.ntp.org for additional documentation and
background information

# restrict access to avoid abuse of NTP for traffic amplification attacks

# see http://news.meinberg.de/244 for details

restrict default noquery nopeer nomodify notrap

restrict -6 default noquery nopeer nomodify notrap

# allow status queries and everything else from localhost
restrict 127.0.0.1
restrict -6 ::1

# 1f you need to allow access from a remote host, you can add lines like
this:
# restrict <IP OF REMOTE HOST>

# Use drift file
driftfile "C:\Program Files (x86)\NTP\etc\ntp.drift"

# your local system clock, could be used as a backup

# (this is only useful if you need to distribute time no matter how good or
bad it is)

#server 127.127.1.0

# but it should operate at a high stratum level to let the clients know and
force them to

# use any other timesource they may have.

#fudge 127.127.1.0 stratum 12

logconfig =clockevents +syncevents +sysevents +clockstatus +syncstatus
+sysstatus +clockinfo +syncinfo +sysinfo +clockall +syncall +sysall

# Use a NTP server from the ntp pool project (see http://www.pool.ntp.org)
# Please note that you need at least four different servers to be at least
protected against

# one falseticker. If you only rely on internet time, it is highly
recommended to add

# additional servers here.

# The 'iburst' keyword speeds up initial synchronization, please check the
documentation for more details!

server 0.de.pool.ntp.org iburst minpoll 6 maxpoll 7
server l.de.pool.ntp.org iburst minpoll 6 maxpoll 7
server 2.de.pool.ntp.org iburst minpoll 6 maxpoll 7
server l.nl.pool.ntp.org iburst minpoll 6 maxpoll 7
server O.pl.pool.ntp.org iburst minpoll 6 maxpoll 7
server tik.cesnet.cz iburst minpool 6 maxpool 7

#Section insert by NTP Time Server Monitor 24.4.2016

enable stats
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Ptiloha D: Obsah prilozeného CD

Ptilozené CD obsahuje:
e Celkovy text této prace ve formatu PDF
e Namgiené hodoty v programu Excel

e Program NPTQ_logger
e Zdroje
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